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ISO 20000-1:2019 BT Servis Yonetimi Farkindalik Egitimi
Egitimin Amaci
* Bu egitimin amaci, ISO 20000-1:2019 Bilgi Teknolojileri Servis Yonetim Sistemi standardi
hakkinda katiimcilara genel farkindalik kazandirmak; BT servis yonetiminin temel
prensiplerini, standardin yapisini ve kuruluslara sagladigi faydalari 6zet seviyede
aktarmaktir. Egitim, servis ydnetimi yaklasiminin organizasyon genelinde anlasiimasini
hedefler.

Katilimci Profili
* Kuruluslarinda BT servis yonetimi stireclerinde gorev alan ¢alisanlar,
* |SO 20000-1 standardi hakkinda temel bilgi sahibi olmak isteyen y&neticiler,
= BT ekipleri ve servis saglayici firmalarin calisanlari.

Egitim Siresi
= 1gln

Egitim Icerigi
» BT Servis Yénetimi Temel Kavramlari ve Onemi
ISO/IEC 20000-1:2019 Standardina Genel Bakis
= Servis Yonetim Sistemi (SMS) Yaklagimi
= Servis Yasam DOngiisti ve Temel Servis Yonetimi Siirecleri
Roller, Sorumluluklar ve Siirekli lyilestirme Yaklagimi
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ISO 22301:2019 i Surekliligi Yonetim Sistemi
Egitimin Amaci
= |SO 22301 Is Sirekliligi Yonetim Sistemi egitiminin temel amaci isletmenin olagan disi bir

durum karsisinda gerekecek miidahale kapasitesini olusturmaktir. 1ISO 22301 ISYS
Standard, kurulusunuza potansiyel tehditleri tanimlayabilecek, etkilerini
degerlendirebilecek ve kesintileri asgari seviyeye indirecek bir uluslararasi anlayis sunar.
Etkili bir ISYS uygulayan bir kurulus, beklenmeyen kesintilerle karsilastiginda, sadece
musterilerini ve itibarini koruma konusunda yarar saglamaz, ayrica benzer zorluklara karsi
rakipler karsisinda avantaj saglayabilir.

Katilimcr Profili
» s Sirekliligi yonetici ve calisanlari,
= Bilgi Teknolojileri yonetici ve ¢alisanlari,
» s surekliligi yonetim sisteminin uygulanmasi ve yénetiminden sorumlu personeller.

Egitim Siresi
= 1gin
Egitim icerigi
» s sirekliligi tamimlari ve is Siirekliligi Yonetim Sistemi terimleri
* SO 22301:2019 is Siirekliligi Yénetim Sistemi Standardi
* Planlama ve kontrol
» s etki analizi ve risk belirlemesi
is stirekliligi stratejisi
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ISO 27001:2022 Bilgi Glvenligi Yonetim Sistemi
Egitimin Amaci
* Bu egitimde amag, ISO 27001:2022 Bilgi Giivenligi Yonetim Sistemi (BGYS) tetkikgilerini bir
Tetkik Planini ydnetmek, planlamak, idare etmek ve uygulamak tizere yetistirmek ve
katiimcilara BGYS standardi hakkinda ve sistemin tiim maddeleri igin genel bilgilendirme
yapmak, uygulamanin gerceklestirilmesi ve sistemin kurulmasi igin érneklerle agiklayici
bilgiler sunmaktir.

Katilimcr Profili
* Kuruluslarinda ISO 27001 Bilgi Giivenligi Yonetim Sistemi kurmak veya kurulmus sistemi
yoénetmek, iyilestirmek isteyen ¢alisanlar, ya da bilgi glivenligi alaninda kendini gelistirmek
isteyen herkes.
Egitim Siresi
* 1gln
Egitim Icerigi
» Bilgi Glvenligi Temel Kavramlari ve Bilgi Giivenliginin Onemi
ISO/IEC 27001 Bilgi Giivenligi Yénetim Sistemi Standardi Ozeti
Giivenlik Tehditleri ve incelenebilirlikleri
Guvenlik Risklerinin Yonetimi

Guivenlik Kontrollerinin Secimi
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ISO 27005:2014 Bilgi Glvenligi Risk Yonetimi
Egitimin Amaci

Bu egitimde Bilgi Teknolojileri Risk Yonetim cercevesinin kurulmasi, isletilmesi ve
yonetilmesini saglamak amaciyla katilimcilara temel bilgiler verilmesi hedeflenmektedir.
Katiimailarin egitimin sonunda 6grendikleri bilgiler esliginde kurumlarinda etkin risk
yonetim uygulayabilecek seviyeye gelmeleri beklenmektedir. Egitim icerigi ISO/IEC
27005:2014 Bilgi Giivenligi Risk Yénetimi dokiimani baz alinarak hazirlanmistir. Ornek
uygulamalarin ve atélye ¢alismalarinin yer aldigi egitimde bilgi glivenligi riskleri, tehditler
ve agiklari detayl olarak ele alinacaktir.

Katilimci Profili

isletme biinyesindeki risk yoneticileri ve risk yénetim takim tiyeleri, IT Risk y6neticileri, IT
yoneticileri, bilgi gtivenligi yoneticiler, IT yoneticileri, IT ve risk ydnetiminden sorumlu orta
seviye organizasyon ydneticileri, i¢ kontrol ve denetim ekip tyeleri, IT uzmanlari ve
danismanlar.

Egitim Siresi

1g0n

Egitim Icerigi
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Risk Yonetimi ile ilgili terimler ve tanimlar

Etkin Risk Yonetim Adimlari

Risk Analizi Kapsamin Belirlenmesi

Varliklarin Belirlenmesi ve Varlik Envanterinin Olusturulmasi
Varlik Siniflandirma ve Varlik Degerleme

Risk Belirleme Sekilleri

Risk Kategorileri
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ISO 27701:2019 Kisisel Veri Yonetim Sistemi
Egitimin Amaci

ISO/IEC 27701; kurulus baglamindaki gizlilik yonetimi i¢in ISO/IEC 27001 ve ISO/IEC
27002’nin bir eklentisi olacak sekilde Kisisel Veri Yonetim Sistemi (KVYS) olusturulmasi,
uygulanmasi, stirdirilmesi ve siirekli olarak iyilestirilmesine iliskin gereklilikleri kapsar ve
kilavuz bilgiler sunar. Bu belge; KVYS ile ilgili gereklilikleri belirtirken, kisisel veri
islenmesine iliskin sorumlulugu ve hesap verebilirligi olan kisisel veri sorumlulari ve kisisel
veri isleyenlere de kilavuz bilgiler verir.

Bu egitimde amag kuruluslara Kisisel Veri Yénetim Sistemi (KVYS) konusunda kisisel veri ve
kisisel veri glivenligi ile ilgili farkindaliklarinin artirmak; érneklemlerle Standart ve denetim
anlayisi konusunda yetkinlik kazandirmaktir.

Katilimci Profili

Bu belge; bir BGYS biinyesinde kisisel veri sorumlusu olan ve/veya kisisel verileri, kisisel
veri isleyen sifatiyla isleyen kamu sirketleri ve 6zel sirketler, devlet olusumlari, kar amaci
gutmeyen kuruluslar dahil, her tipteki ve biiy(kliikteki kurulus igin gecerlidir.

Egitim Siresi

1gln

Egitim Icerigi
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Kisisel veri nedir?

Ozel Nitelikli Kisisel Veri nedir?

Kisisel veri koruma ve ilgili mevzuatlar (KVKK, GDPR, vb.)
6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)
ISO 27701-ISO 27001 iliskisi

KVKK Yonetmelikleri

Kisisel Verileri Koruma Politikasi

Veri Sorumlusu kimdir?

Veri isleme Temsilcisi

Aydinlatma Yikimlalagi

Acik Riza

Kisisel veri tehditleri

Kisisel veri riskleri

Kisisel veri farkindalig
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ISO 42001:2023 Yapay Zeka Yonetim Sistemi
Egitimin Amaci
*  Bu egitimin amaci, ISO/IEC 42001:2023 Yapay Zeka Yonetim Sistemi standardi hakkinda
katiimcilara temel farkindalik kazandirmak; yapay zeka sistemlerinin sorumlu, giivenilir ve
etik sekilde yonetilmesine yonelik yénetim sistemi yaklasimini tanitmaktir.

Katilimcai Profili
* Yapay zeka kullanan veya kullanmayi planlayan kuruluslarin yéneticileri,
* BT ve dijital dontsim ekipleri,
= Verive yazilim ekipleri, bilgi gtivenligi,
*  Uyum, risk ve i¢c denetim ekipleri ile standart hakkinda genel bilgi edinmek isteyen tiim
cahsanlar.
Egitim Siresi
= 1gin
Egitim Icerigi
* Yapay zeka temel kavramlari ve organizasyonlar icin &nemi

ISO/IEC 42001:2023 standardinin amaci, kapsami ve yapisi

* Yapay Zeka Yonetim Sistemi (AIMS) yaklasimi ve temel bilesenleri
Yapay zeka yasam dongiisii ve temel risk alanlari

Etik, seffaflik, insan gbzetimi ve sorumlu yapay zeka prensipleri
Surekli iyilestirme yaklasimi ve belgelendirme siirecine genel bakis
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Cumhurbaskanhg Dijital Déniisiim Ofisi Bilgi ve iletisim Giivenligi Rehberi
Egitimin Amaci

Cumhurbaskanhg Dijital Dénlistim Ofisi, tiim kamu kurum ve kuruluslart ile kritik altyapi
sektorlerinden "Elektronik Haberlesme", "Enerji", ""Su Yénetimi”, “Ulastirma", "Bankacilik
ve Finans" sektérleri ve niifus, saglik, glivenlik gibi alanlarda “Kritik Kamu Hizmetleri”
sunan isletmelerin almasi gereken tedbirleri belirlemek amaciyla Bilgi ve iletisim Giivenligi
Rehberi yayinladi. Rehber kurumlarin hazirliklarini ivedilikle tamamlamasi ve yil sonuna
kadar denetimden ge¢melerini 6ngoriyor. Bilgi ve iletisim glivenligi rehberi kurumlarin bu
surecte izlemesi gereken yollari detayl bir sekilde anlatiyor. Bu egitimde amag kurumlari
bu siirecte bilin¢clendirmek denetimlere hazirlamaktir.

Katilimci Profili

Elektronik Haberlesme, Enerji, Su Yénetimi”, Ulastirma, Bankacilik ve Finans sektorleri ve
niifus, saglik, giivenlik gibi alanlarda Kritik Kamu Hizmetleri sunan kamu ve 6zel kurumlar

Egitim Siresi

2 glin

Egitim icerigi
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Genelge’nin kapsami ve Genelge’de agiklanan bilgi giivenligi tedbirleri nelerdir?
Bilgi ve iletisim Guivenligi Rehberi hangi kurum ve kuruluslar kapsamaktadir?
Bilgi ve Iletisim Giivenligi Rehberi icerigi

Bilgi ve iletisim Giivenligi Rehberi Uygulama Siireci

Varlik Envanteri Bosluk Analizi

Varlik Gruplarina Yénelik Giivenlik Tedbirleri

Uygulama ve Teknoloji Alanlarina Yénelik Givenlik Tedbirleri

Sikilastirma Tedbirleri

Rehberde kullanilan formlar/dokiimanlar

Bilgi ve iletisim Giivenligi Denetim Rehberi icerigi

Bilgi ve iletisim Giivenligi Rehberi ile ISO 27001 BGYS lligkisi

Genelge ve Rehberler icin Uyum Siireleri
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Cyber GRC (Y6netisim, Risk ve Uyum) Yonetimi
Egitimin Amaci

»  Bu egitimin amaci; katimcilara Cyber GRC (Yonetisim, Risk ve Uyum) yaklasimina iliskin
temel farkindalik kazandirmak, bilgi glivenligi ve siber risklerin is stirecleri, ydnetisim ve
uyum gereksinimleriyle olan iliskisini tist seviyeden ele almaktir.

* Egitim kapsaminda, ISO/IEC 27005 Bilgi Glivenligi Risk Yonetimi yaklagimi esas alinarak;
risk, tehdit, aciklik ve kontrol kavramlarinin temel mantigi aktarilacak, risk yonetiminin
yalnizca teknik bir konu olmadig, kurumsal ve ydnetsel bir sorumluluk oldugu
vurgulanacaktir.

* Egitim sonunda katimcilarin, kurumlarinda yirtdlen risk ve uyum calismalarint dogru
okuyabilen, sorgulayabilen ve ydnlendirebilen bir farkindalik seviyesine ulasmalari
hedeflenmektedir.

Katilimci Profili
= Ust ve orta kademe y6neticiler
* s birimi yoneticileri
= |T ve Bilgi Glivenligi yoneticileri
* Risk yonetimi, i¢c kontrol ve uyum ekipleri
* i¢c denetim ve IT denetim ekipleri
* Cyber GRC ve bilgi giivenligi konularinda farkindalik kazanmak isteyen yoneticiler ve
uzmanlar
Egitim Siresi
* 1gln
Egitim icerigi
» Cyber GRC (Yonetisim, Risk ve Uyum) kavrami ve temel bilesenleri
= Siber risklerinis riski Gzerindeki etkileri
* Yonetisim bakis agisiyla bilgi glivenligi ve risk yonetimi
= Bilgi glivenligi risk yonetimine iliskin temel terimler ve tanimlar
* |ISO/IEC 27005 kapsaminda risk ydnetimi yaklasiminin genel yapisi
»  Risk, tehdit, aciklik (zafiyet) ve kontrol kavramlarinin iliskisi
= Varlik, gizlilik, battnlik ve erisilebilirlik (CIA) kavramlarina st seviye bakis
= Risk yonetimi siirecinin temel adimlari (kapsam, risk belirleme, degerlendirme, kontrol,
izleme)
= Risk, kontrol ve uyum (ISO 27001, KVKK vb.) arasindaki iligki
* Yonetim ve denetim perspektifinden Cyber GRC farkindalig
=  Kisa vaka 6rnekleri ile risk ydnetimi yaklagimmin degerlendirilmesi
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Kisisel Verilerin Korunmasi Kanunu (KVKK) Farkindalik Egitimi
Egitimin Amaci

Bu egitimin amaci; katimcilara 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)
kapsaminda kisisel verilerin korunmasina iliskin temel kavramlar, yikimldlikler ve
sorumluluklar hakkinda farkindalik kazandirmaktir.

Egitim kapsaminda; kisisel verilerin hukuka uygun islenmesi, saklanmasi, aktariimasi ve
imhasina iliskin temel prensipler, ¢alisanlarin ve yoneticilerin KVKK stirecindeki rolleri tist
seviyeden ele alinacaktir.

Egitim sonunda katihmcilarin, giinllik is streglerinde kisisel veri iceren faaliyetleri ayirt
edebilen, riskleri fark edebilen ve kurumsal KVKK politikalarina uygun davranis
gelistirebilen bir farkindalik seviyesine ulasmalari hedeflenmektedir.

Katilimci Profili

Ust ve orta kademe yéneticiler

Tum cahsanlar

insan Kaynaklari, Satinalma, Satis ve Pazarlama ekipleri

IT ve Bilgi Glvenligi ekipleri

Hukuk, uyum ve risk yonetimi ekipleri

ic denetim ekipleri

KVKK konusunda farkindalik kazanmak isteyen tiim paydaslar

Egitim Siresi

1gun

Egitim icerigi
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Kisisel veri ve 6zel nitelikli kisisel veri kavramlari
KVKK’nin amaci, kapsami ve temel ilkeleri

Veri sorumlusu ve veri isleyen kavramlari

Kisisel verilerin islenme sartlari ve hukuki sebepler
Acik riza kavrami ve uygulamada sik yapilan hatalar
Kisisel verilerin aktarimi (yurt ici / yurt disr) farkindahg;
Veri glivenligi yikimlilikleri ve ¢alisgan sorumluluklar
Kisisel veri ihlali nedir, nasil hareket edilmelidir?

Veri sahiplerinin haklari ve basvuru surecleri

VERBIS kaydi ve envanter farkindahig)

Kisisel verilerin saklanmasi, silinmesi ve imhasina farkindalik
KVKK idari para cezalari ve 6rnek kararlar

Gergek vaka 6rnekleriile KVKK farkindalig

1

www.icttrendacademy.com.tr

www.icttrendconsultancy.com.tr

info@icttrendacademy.com.tr
+90 850 466 0 428


http://www.icttrendacademy.com.tr/
http://www.icttrendconsultancy.com.tr/
mailto:info@icttrendacademy.com.tr

14

Siber Glvenlik ve Bilgi Givenligi Farkindalik Egitimi
Egitimin Amaci
»  Buegitimin amaci; katiimcilara Siber Glvenlik ve Bilgi Giivenligi kavramlarina iliskin temel

farkindalik kazandirmak, bilgi varliklarinin korunmasinin yalnizca teknik ekiplerin degil, tim
calisanlarin ve yoneticilerin ortak sorumlulugu oldugu bilincini olusturmaktir.

= EZitim kapsaminda; bilgi glivenliginin temel ilkeleri, giincel siber tehditler, insan
faktoriiniin 6nemi ve giivenli davranis kiiltliri{ Gst seviyeden ele alinacaktir.

* EGitim sonunda katiimcilarin, glinliik is yasaminda karsilasabilecekleri siber riskleri
taniyabilen, dogru tepkiyi verebilen ve kurumsal bilgi glivenligi politikalarina uygun
davranis gelistirebilen bir farkindalik seviyesine ulasmalari hedeflenmektedir.

Katilimcr Profili

= Ust ve orta kademe yéneticiler

* Tim cahsanlar

* s birimi yoneticileri

» |T ve Bilgi Guvenligi ekipleri

= Risk, i¢c kontrol ve uyum ekipleri

* i¢c denetim ekipleri

= Siber ve bilgi glivenligi konularinda farkindalik kazanmak isteyen tim paydaslar

Egitim Siresi

* 1giln

Egitim icerigi

= Bilgi glivenligi ve siber giivenlik kavramlari

* Bilgi varliklari ve korunmasinin 6nemi

= Gizlilik, Bittinlik ve Erisilebilirlik (CIA) ilkeleri

= Bilgi Glvenligi Yonetim Sistemi’ne genel bakis

* Guncel siber tehditler ve saldiri tirleri

» Sosyal mihendislik ve oltalama (phishing) saldirilari

* insan faktérii ve giivenli kullanici davranislari

* Parola glivenligi ve erisim farkindalgi

* Mobil cihaz, uzaktan galisma ve bulut giivenligi farkindahg:

= Bilgi givenligiihlalleri ve olasi etkileri

= KVKK ve kisisel verilerin korunmasina farkindalik diizeyinde bakis

* Gergek vaka drnekleriile siber giivenlik farkindalig
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BT STANDARTLARI UYGULAMA VE
DOKUMAN EGITIMLERI
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ISO 20000-1:2019 BT Servis Yonetim Sistemi
Egitimin Amaci

Bu egitimin amaci, ISO/IEC 20000-1:2019 BT Servis Y&netim Sistemi standardinin
kuruluslarda uygulanmasi, dokiimante edilmesi ve belgelendirmeye hazir hale getirilmesi
icin gerekli bilgi ve becerilerin kazandirimasidir. Egitim kapsaminda, servis y6netim
sisteminin kurulumu, stireclerin tanimlanmasi, dokiimantasyon yapisinin olusturulmasi ve
uygulamada karsilasilan temel sorunlara yénelik rehberlik saglanir.

Katilimci Profili
BT servis yonetimi siireclerinde gorev alan yoneticiler, siirec sahipleri, servis yoneticileri,

BT operasyon ekipleri,
Kalite ve i¢ denetim ekipleri

ISO 20000-1 belgelendirme siirecinde aktif rol alacak ¢alisanlar.

Egitim Siresi

2 gin

Egitim Icerigi

ISO 20000-1:2019 Standardinin Uygulama Yaklasimi
Servis Yonetim Sistemi Dokiimantasyon Yapisi
Servis Envanteri ve Kapsam Belirleme Calismalart
Temel BT Servis Yonetimi Sireglerinin Uygulanmasi
Roller, Sorumluluklar ve Organizasyonel Yapi
Performans izleme ve Siirekli iyilestirme
Belgelendirme Siireci ve Denetim Hazirliklari

ICT Trend Academy Egitim ve Damismanlik Hizmetleri LTD. STi
Cevizli Mah. Tugay Yolu Cad. Piazza AVM No:69C/222
34846 Maltepe/iISTANBUL
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ISO 22301:2019 i Surekliligi Yonetim Sistemi
Egitimin Amaci

ISO 22301 is Siirekliligi Yénetim Sistemi egitiminin temel amaci isletmenin olagan disi bir
durum karsisinda gerekecek miidahale kapasitesini olusturmaktir. 1ISO 22301 ISYS
Standard, kurulusunuza potansiyel tehditleri tanimlayabilecek, etkilerini
degerlendirebilecek ve kesintileri asgari seviyeye indirecek bir uluslararasi anlayis sunar.
Etkili bir ISYS uygulayan bir kurulus, beklenmeyen kesintilerle karsilastiginda, sadece
muisterilerini ve itibarini koruma konusunda yarar saglamaz, ayrica benzer zorluklara karsi
rakipler karsisinda avantaj saglayabilir.

Katilimci Profili

s Stirekliligi yonetici ve calisanlari,
Bilgi Teknolojileri yonetici ve calisanlar,
is stirekliligi ydnetim sisteminin uygulanmasi ve yénetiminden sorumlu personeller.

Egitim Siresi

2 glin

Egitim icerigi

ICT Trend Academy Egitim ve Damismanlik Hizmetleri LTD. STi
Cevizli Mah. Tugay Yolu Cad. Piazza AVM No:69C/222
34846 Maltepe/iISTANBUL

is stirekliligi tanimlari ve is Siirekliligi Yonetim Sistemi terimleri
ISO 22301:2019 Is Siirekliligi Yénetim Sistemi Standardi
Planlama ve kontrol

s etki analizi ve risk belirlemesi

is stirekliligi stratejisi

is stirekliligi prosediirlerinin olusturulmasi ve gerceklestirilmesi
Tatbik etme ve test islemi

izleme, 6lcme, analiz ve degerlendirme

ic denetim ve diizeltici faaliyetler
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ISO 27001:2022 Bilgi Glvenligi Yonetim Sistemi
Egitimin Amaci
* Bu egitimde amag, ISO 27001:2022 Bilgi Giivenligi Yonetim Sistemi (BGYS) tetkikgilerini bir
Tetkik Planini ydnetmek, planlamak, idare etmek ve uygulamak tizere yetistirmek ve
katiimcilara BGYS standardi hakkinda ve sistemin tiim maddeleri igin genel bilgilendirme
yapmak, uygulamanin gerceklestirilmesi ve sistemin kurulmasi igin érneklerle agiklayici
bilgiler sunmaktir.

Katilimcr Profili
* Kuruluslarinda ISO 27001 Bilgi Giivenligi Yonetim Sistemi kurmak veya kurulmus sistemi
yoénetmek, iyilestirmek isteyen ¢alisanlar, ya da bilgi glivenligi alaninda kendini gelistirmek
isteyen herkes.
Egitim Siresi
= 2gin
Egitim Icerigi
» Bilgi Glvenligi Temel Kavramlari ve Bilgi Giivenliginin Onemi
ISO/IEC 27001 Bilgi Giivenligi Yénetim Sistemi Standardi Ozeti
Giivenlik Tehditleri ve incelenebilirlikleri
Guvenlik Risklerinin Yénetimi

Guivenlik Kontrollerinin Secimi

Bilgi Glvenligi Yonetim Sistemi Denetimi

* Uygunsuzluk ve Diizeltici Onleyici Faaliyet Raporu
» Liste, Rapor, Plan Ornekleri

Ornek Denetim Uygulamasi
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ISO 27005:2014 Bilgi Glvenligi Risk Yonetimi
Egitimin Amaci
* Bu egitimde Bilgi Teknolojileri Risk Yonetim ¢ercevesinin kurulmasi, isletilmesi ve

yonetilmesini saglamak amaciyla katilimcilara temel bilgiler verilmesi hedeflenmektedir.
Katiimailarin egitimin sonunda 6grendikleri bilgiler esliginde kurumlarinda etkin risk
yonetim uygulayabilecek seviyeye gelmeleri beklenmektedir. Egitim icerigi ISO/IEC
27005:2014 Bilgi Glivenligi Risk Yénetimi dokiimani baz alinarak hazirlanmistir. Ornek
uygulamalarin ve atélye ¢alismalarinin yer aldigi egitimde bilgi giivenligi riskleri, tehditler
ve agiklari detayl olarak ele alinacaktir.

Katilimci Profili
* [sletme biinyesindeki risk yéneticileri ve risk ydnetim takim {yeleri, IT Risk yéneticileri, IT
yoneticileri, bilgi glivenligi yoneticiler, IT yoneticileri, IT ve risk ydnetiminden sorumlu orta
seviye organizasyon ydneticileri, i¢ kontrol ve denetim ekip tyeleri, IT uzmanlari ve
danismanlar.

Egitim Siresi
= 2gln

Egitim Icerigi
* Risk Yonetimi ile ilgili terimler ve tanimlar
= Etkin Risk Yonetim Adimlari
» Risk Analizi Kapsamin Belirlenmesi
» Varliklarin Belirlenmesi ve Varlik Envanterinin Olusturulmasi
* Varlik Siniflandirma ve Varlik Degerleme
* Risk Belirleme Sekilleri
* Risk Kategorileri
= Tehditlerin ve Acikliklarin Belirlenmesi
* Olasilik Degerlendirme
* Tehdit/Agiklik/Olasilik i¢in AtSlye Calismasi
= Etki Analizi
= Risk Seviye Degerinin Hesaplanmasi
= Risk Derecelendirme
* Uygun Kontrollerin Secimi ve Uygulanmasi
* Riskizleme ve g6zden gecirme
= Risk Degerlendirme Uygulamasina Y6nelik Atdlye Calismasi
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ISO 27701:2019 Kisisel Veri Yonetim Sistemi
Egitimin Amaci

ISO/IEC 27701; kurulus baglamindaki gizlilik yonetimi i¢in ISO/IEC 27001 ve ISO/IEC
27002’nin bir eklentisi olacak sekilde Kisisel Veri Yonetim Sistemi (KVYS) olusturulmasi,
uygulanmasi, stirdirilmesi ve siirekli olarak iyilestirilmesine iliskin gereklilikleri kapsar ve
kilavuz bilgiler sunar. Bu belge; KVYS ile ilgili gereklilikleri belirtirken, kisisel veri
islenmesine iliskin sorumlulugu ve hesap verebilirligi olan kisisel veri sorumlulari ve kisisel
veri isleyenlere de kilavuz bilgiler verir.

Bu egitimde amag kuruluslara Kisisel Veri Yénetim Sistemi (KVYS) konusunda kisisel veri ve
kisisel veri glivenligi ile ilgili farkindaliklarinin artirmak; érneklemlerle Standart ve denetim
anlayisi konusunda yetkinlik kazandirmaktir.

Katilimci Profili

Bu belge; bir BGYS biinyesinde kisisel veri sorumlusu olan ve/veya kisisel verileri, kisisel
veri isleyen sifatiyla isleyen kamu sirketleri ve 6zel sirketler, devlet olusumlari, kar amaci
gutmeyen kuruluslar dahil, her tipteki ve biiy(klikteki kurulus igin gecerlidir.

Egitim Siresi

2 gin

Egitim Icerigi

ICT Trend Academy Egitim ve Damismanlik Hizmetleri LTD. STi
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Kisisel veri nedir?

Ozel Nitelikli Kisisel Veri nedir?

Kisisel veri koruma ve ilgili mevzuatlar (KVKK, GDPR, vb.)
6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)
ISO 27701-ISO 27001 iliskisi

KVKK Yonetmelikleri

Kisisel Verileri Koruma Politikasi

Veri Sorumlusu kimdir?

Veri isleme Temsilcisi

Aydinlatma Yikimlalagi

Acik Riza

Kisisel veri tehditleri

Kisisel veri riskleri

Kisisel veri farkindalig

KVKK ydnetim sireci ve uygulamalar
Pratik Calismalar

Atolye Calismalari
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ISO 42001:2023 Yapay Zeka Yonetim Sistemi
Egitimin Amaci
*  Bu egitimin amaci, ISO/IEC 42001:2023 Yapay Zeka Yonetim Sistemi standardinin
kuruluslarda kurulmasi, uygulanmasi, dokiimante edilmesi ve belgelendirmeye hazir hale
getirilmesi igin gerekli bilgi ve uygulama yaklasimini kazandirmaktir. Egitim kapsaminda,
yapay zeka sistemlerine yonelik yonetisim, risk yonetimi ve yasam dongtisi kontrolleri
uygulama drnekleriyle ele alinir.

Katilimci Profili
* Yapay zeka projelerinde gérev alan yoneticiler,
= BT ve dijital dontigtiim ekipleri, veri bilimi ve yazihm ekipleri,
= Bilgi glivenligi, KVKK/uyum, risk ve ic denetim ekipleri
* [SO 42001 belgelendirme siirecinde aktif rol alacak ¢alisanlar.
Egitim Siresi
= 2gln
Egitim icerigi
* 1SO 42001:2023 Standardinin Yapisi ve Kapsami
* Yapay Zeka Yonetim Sistemi (AIMS) Kurulumu
* Yapay Zeka Risk Yonetimi Yaklasimi
* Yapay Zeka Yasam DOngtist Yonetimi

AIMS Dokiimantasyon Yapisi
= Operasyonel Kontroller ve Uygulama Siregleri
» Performans izleme ve Surekli lyilestirme

Belgelendirme Siireci ve Denetim Hazirlhig
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Cumhurbaskanhg Dijital Déniisiim Ofisi Bilgi ve iletisim Giivenligi Rehberi
Egitimin Amaci

Cumhurbaskanhg Dijital Dénlistim Ofisi, tiim kamu kurum ve kuruluslart ile kritik altyapi
sektorlerinden "Elektronik Haberlesme", "Enerji", ""Su Yénetimi”, “Ulastirma", "Bankacilik
ve Finans" sektérleri ve niifus, saglik, givenlik gibi alanlarda “Kritik Kamu Hizmetleri”
sunan isletmelerin almasi gereken tedbirleri belirlemek amaciyla Bilgi ve iletisim Giivenligi
Rehberi yayinladi. Rehber kurumlarin hazirliklarini ivedilikle tamamlamasi ve yil sonuna
kadar denetimden ge¢melerini 6ngériiyor. Bilgi ve iletisim giivenligi rehberi kurumlarin bu
surecte izlemesi gereken yollari detayl bir sekilde anlatiyor. Bu egitimde amag kurumlari
bu siirecte bilin¢clendirmek denetimlere hazirlamaktir.

Katilimci Profili

Elektronik Haberlesme, Eneriji, Su Yénetimi”, Ulastirma, Bankacilik ve Finans sektorleri ve
niifus, saglik, giivenlik gibi alanlarda Kritik Kamu Hizmetleri sunan kamu ve 6zel kurumlar

Egitim Siresi

2 glin

Egitim icerigi

ICT Trend Academy Egitim ve Damismanlik Hizmetleri LTD. STi
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Genelge’nin kapsami ve Genelge’de agiklanan bilgi giivenligi tedbirleri nelerdir?
Bilgi ve iletisim Guivenligi Rehberi hangi kurum ve kuruluslari kapsamaktadir?
Bilgi ve Iletisim Giivenligi Rehberi icerigi

Bilgi ve iletisim Giivenligi Rehberi Uygulama Siireci

Varlik Envanteri Bosluk Analizi

Varlik Gruplarina Yénelik Giivenlik Tedbirleri

Uygulama ve Teknoloji Alanlarina Yénelik Givenlik Tedbirleri

Sikilastirma Tedbirleri

Rehberde kullanilan formlar/dokiimanlar

Bilgi ve iletisim Giivenligi Denetim Rehberi icerigi

Bilgi ve iletisim Giivenligi Rehberi ile ISO 27001 BGYS lliskisi

Genelge ve Rehberler i¢cin Uyum Sureleri
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6998 Sayil Kisisel Verilerin Korunmasi Kanunu (KVKK) Uygulama Egitimi
Egitimin Amaci
* Bu egitimin amaci, 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda kuruluglarin
hukuki ve teknik uyum yuakdmldliklerini yerine getirebilmesi, KVKK uygulamalariin hayata
gecirilmesi ve gerekli dokiimantasyon altyapisinin olusturulmasi icin katilimcilara
uygulamaya ydnelik bilgi ve beceri kazandirmaktir. Egitim siiresince, KVKK uyum siirecinin
bastan sona nasil yonetilecegi ele alinir.

Katilimcr Profili
» Ust ve orta kademe yéneticiler
=  Tdm calisanlar
* insan Kaynaklari, Satinalma, Satis ve Pazarlama ekipleri
* T ve Bilgi Glvenligi ekipleri
*  Hukuk, uyum ve risk yénetimi ekipleri
* ¢ denetim ekipleri
= KVKK konusunda farkindalik kazanmak isteyen tiim paydaslar
Egitim Siresi
= 2giln
Egitim Icerigi
* 6698 sayilh KVKK’nin amaci, kapsami ve temel kavramlar
» Veri sorumlusu ve veri isleyen yikimliltkleri
= Kisisel veri isleme sartlari ve hukuki dayanaklar
»  Ozel nitelikli kisisel verilerin islenmesi ve alinmasi gereken tedbirler
* Aydinlatma yikimliligi ve aydinlatma metni hazirlanmasi
* Acik riza kavrami ve acik riza metinlerinin olusturulmasi
* Veriisleme envanteri ve kisisel veri haritalandirma ¢alismalari
* VERBIS kayit siireci ve uygulamada dikkat edilmesi gereken hususlar
= Kisisel verilerin aktarilmasi (yurt ici / yurt disi) ve alinacak énlemler
* Kisisel verilerin saklanmasi, imhasi ve saklama-imha politikasi
* Teknik ve idari tedbirlerin belirlenmesi ve uygulanmasi
* Kisisel veriihlali ydnetimi ve ihlal bildirim sirecleri
= Verisahiplerinin haklari ve basvuru siireclerinin yonetimi
* KVKK kapsaminda s6zlesmeler ve taahhitnameler
= KVKK dokiimantasyon yapisi ve zorunlu dokiimanlar
* [¢ denetim, izleme ve siirekli iyilestirme yaklagimi
= KVKK denetimleri, yaptirimlar ve iyi uygulama érnekleri
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BILISIM STANDARTLARI iC DENETCI
EGITIMLERI
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ISO 20000-1:2019 BT Servis Yénetimi Sistemi ic Denetci Egitimi
Egitimin Amaci
*  Bu egitimin amaci, ISO/IEC 20000-1:2019 BT Servis Yonetimi standardi kapsaminda
kuruluslarin gerceklestirmesi gereken i¢c denetim faaliyetlerini planlayabilecek,
ylritebilecek ve raporlayabilecek i¢ denetgilerin yetistirilmesidir. Egitim siiresince,
standardin maddeleri, i¢ denetim prensipleri ve uygulamali denetim teknikleri ele alinir.
Egitimi basariyla tamamlayan katimcilar, ISO 20000-1 kapsaminda i¢ denetim
gerceklestirebilecek bilgi ve yetkinligi kazanir.
* Egitim sonunda bir sinav yapilacak olup, ilgili standart konusunda i¢ Tetkik gerceklestirmek
isteyen tiim katilimcilar bu sinavdan basarili olduklari takdirde egitim programina ait "i¢
Tetkikgi Sertifikas1”" almaya hak kazanacaklardir.

Katilimcr Profili
* BT servis yonetimi siire¢lerinde gdrev alan calisanlar, Siireg ve servis sahipleri,
= Kalite ve i¢ denetim ekipleri,
= BT ydneticileri,
= |SO 20000-1 belgelendirme siirecinde gorev alacak personelile i¢ denet¢i olmak isteyen
tim katiimcilar.

Egitim Siresi
= 3gln
Egitim icerigi
= |SO 20000-1:2019 standardina genel bakis ve i¢ denetimin roli
* ¢ denetim kavrami, amaglari ve ISO yénetim sistemlerindeki yeri
* i¢ denetcinin sahip olmasi gereken yetkinlikler ve etik ilkeler
* Denetim programi ve denetim planinin hazirlanmasi
* Denetim kapsami, kriterleri ve denetim ekibinin belirlenmesi
= Aclilis ve kapanis toplantilarinin ytritilmesi
» Denetimde soru sorma teknikleri ve milakat yéntemleri
»  Objektif delil kavrami ve delil toplama yontemleri
* [SO 20000-1 ana madde gerekliliklerinin denetimi
* BT servis yonetimi siireclerinin denetim yaklagimi
= Uygunsuzluk tirleri (major, mindr, gézlem) ve karar verme
* Uygunsuzluklarin ilgili standart maddeleriyle iliskilendirilmesi
» Diizeltici faaliyetlerin tanimlanmasi ve takibi
* Denetim raporunun hazirlanmasi ve sonuglarin sunulmasi
* i¢c denetim sonrasi izleme ve siirekli iyilestirme yaklagimi
= Denetim plani hazirlanmasi
= Denetim soru listesi olusturulmasi
* Ornek denetim senaryosu iizerinden denetim uygulamasi
* Uygunsuzluk tespiti ve siniflandirilmasi
= Dizeltici faaliyet formu doldurma

1

www.icttrendacademy.com.tr

ICT Trend Academy Egitim ve Damismanlik Hizmetleri LTD. STi
Cevizli Mah. Tugay Yolu Cad. Piazza AVM No:69C/222
34846 Maltepe/iISTANBUL

www.icttrendconsultancy.com.tr
info@icttrendacademy.com.tr
+90 850 466 0 428



http://www.icttrendacademy.com.tr/
http://www.icttrendconsultancy.com.tr/
mailto:info@icttrendacademy.com.tr

26

ISO 22301:2019 i Surekliligi Yonetim Sistemi
Egitimin Amaci

ISO 22301 is Siirekliligi Yénetim Sistemi egitiminin temel amaci isletmenin olagan disi bir
durum karsisinda gerekecek miidahale kapasitesini olusturmaktir. 1ISO 22301 ISYS
Standard, kurulusunuza potansiyel tehditleri tanimlayabilecek, etkilerini
degerlendirebilecek ve kesintileri asgari seviyeye indirecek bir uluslararasi anlayis sunar.
Etkili bir ISYS uygulayan bir kurulus, beklenmeyen kesintilerle karsilastiginda, sadece
muisterilerini ve itibarini koruma konusunda yarar saglamaz, ayrica benzer zorluklara karsi
rakipler karsisinda avantaj saglayabilir. Egitim sonunda bir sinav yapilacak olup, ilgili
standart konusunda i¢ Tetkik gerceklestirmek isteyen tiim katiimcilar bu sinavdan basarili
olduklar takdirde egitim programina ait "i¢ Tetkikgi Sertifikasi" almaya hak
kazanacaklardir.

Katilimci Profili

s Stirekliligi yonetici ve calisanlari,

Bilgi Teknolojileri yonetici ve ¢alisanlari,

is stirekliligi ydnetim sisteminin uygulanmasi ve yénetiminden sorumlu personeller.
ISO 22301:2019 Standardinda i¢ denetci kariyeri yapmak isteyenler.

Egitim Siresi

3 gln

Egitim icerigi
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is stirekliligi tamimlari ve is Strekliligi Yonetim Sistemi terimleri
ISO 22301:2019 Is Siirekliligi Yonetim Sistemi Standardi
Planlama ve kontrol

is etki analizi ve risk belirlemesi

is stirekliligi stratejisi

is stirekliligi prosediirlerinin olusturulmasi ve gerceklestiriimesi
Tatbik etme ve test islemi

izleme, 6lcme, analiz ve degerlendirme

ic denetim ve diizeltici faaliyetler
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ISO 27001:2022 Bilgi Glvenligi Yonetim Sistemi
Egitimin Amaci
* ¢ denetim ISO standartlari sertifikasyonun ayrilmaz bir parcasidir. Kurumlar ISO

standartlari kapsaminda yapmis olduklari dis denetimlerin yansira i¢ denetim faaliyeti de
gerceklestirmeleri gerekmektedir. Sertifikali 1ISO 27001 i¢c Denetci Egitimi’nde ISO 27001
standart maddeleri hakkinda bilgi verilecek ve ic denetim siirecleri anlatilacaktir. Egitim
sonunda bir sinav yapilacak olup, ilgili standart konusunda i¢ Tetkik gerceklestirmek
isteyen tiim katilimcilar bu sinavdan basarili olduklari takdirde egitim programina ait "i¢
Tetkikgi Sertifikas1”" almaya hak kazanacaklardir.

Katilimcr Profili
»  Ozel ve kamu sektor calisanlari
=  Akademisyenler
» Universite dgrencileri
» Universite mezunu is arama siirecinde olanlar

Egitim Siresi
= 3gln
Egitim Icerigi
* Denetginin sahip olmasi gereken 6zellikler
= Acilis ve kapanis toplantilari
* Sorusorma teknikleri
Objektif delil kriterleri

ISO 27001 Ana ve Ek-A kontrol maddeleri
Grup Calismalari:

Denetim Plani hazirlama

Soru listesi hazirlama

Denetimin tatbiki

Uygunsuzluk olup olmadigina karar verme, ilgili maddeyi bulma

O O O O

Diizeltici faaliyet formu doldurma
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ISO 27701:2019 Kisisel Veri Yonetim Sistemi
Egitimin Amaci
* EGitimin amaci; katiimailar, ISO/IEC 27701:2022 Kisisel Veri Yonetim Sistemi Standardina

gore i¢ denetim teknikleri konusunda bilgilendirmek, denetim gerekliliklerini kavramis ve
etkin bir sekilde denetim gergeklestirebilecek kurulus igi denetgiler yetistirmektir. Egitim
sonunda bir sinav yapilacak olup, ilgili standart konusunda i¢ Tetkik gerceklestirmek
isteyen tiim katilimcilar bu sinavdan basarili olduklari takdirde egitim programina ait "i¢
Tetkikgi Sertifikasi”" almaya hak kazanacaklardir.

Katilimcr Profili
* ISO/IEC 27001:2022 Bilgi Glivenligi Yonetim Sistemi'ni uygulamaya baslayacak, gecis
yapacak olan kurulus ¢alisanlari
* [SO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi'ni uygulayan tim sistem sorumlulari ve
y6neticiler, danigsmanlar, denet¢i adaylari ve bu konuda kariyer yapmak isteyenler.

Egitim Siresi
= 3gln

Egitim icerigi
=  Gizlilik Prensipleri (ISO 29100 ¢ercevesinde)
» Kisisel Veriler ve Kisisel Verilerin Yénetimi ile ilgili Normatif veya Kilavuz Yayinlar
= ISO/IEC 27001 ve ISO/IEC 27002 Ozeti
= |SO/IEC 27701 Genisletilmis Maddeleri (27001 ve 27002’ye gore)
= |ISO/IEC 27701 Veri Sorumlusu ve Veri Isleyen Gereksinimleri
» ISO/IEC 29134:2017 Cercevesinde Gizlilik Etki Degerlendirmesi Yontemi
* SO 19011:2018 Cercevesinde Denetim Metodolojisi
* Denetim Prensipleri
* Denetim icin Yetkinlikler
* Denetime Hazirlik
» Kanit Toplama Teknikleri
* Denetimin Gergeklestirilmesi
* Denetim Bulgularinin Sunumu ve Raporlanmasi
* KVYS Denetimi Uygulamalar
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ISO 42001:2023 Yapay Zeka Yénetim Sistemi
Egitimin Amaci
= Bu egitimin amaci, ISO/IEC 42001:2023 Yapay Zeka Yonetim Sistemi (AIMS) standardi
kapsaminda kuruluglarin gerceklestirmesi gereken i¢c denetim faaliyetlerini
planlayabilecek, yiiriitebilecek ve raporlayabilecek i¢ denetgilerin yetistirilmesidir. Egitim
siresince, AIMS standardi maddeleri, yapay zekaya 6zgd riskler ve i¢ denetim teknikleri
uygulamali olarak ele alinir. Egitimi basariyla tamamlayan katilimcilar, ISO 42001
kapsaminda i¢c denetim gerceklestirebilecek yetkinlige sahip olur.
» Egitim sonunda bir sinav yapilacak olup, ilgili standart konusunda i¢ Tetkik gerceklestirmek
isteyen tiim katilimcilar bu sinavdan basarili olduklari takdirde egitim programina ait "i¢
Tetkikgi Sertifikasi" almaya hak kazanacaklardir.

Katilimcr Profili
* Yapay zeka projelerinde gérev alan yoneticiler,
* BT ve dijital donisim ekipleri,
= Veri bilimi ve yazihm ekipleri,
* Bilgi glivenligi, uyum, risk ve i¢ denetim ekipleri
* ISO 42001 belgelendirme siirecinde i¢ denetci olarak gérev almak isteyen tiim katiimcilar.
Egitim Siresi
= 3gln
Egitim icerigi
* Bilgi glvenligi terminolojisi
* Bilgi givenligi ydnetim sistemi
* Denetim kavramy, tipleri ve kaynak gerekliligi
* Denetgi sorumluluklari ve gorevleri
* Bir denetimi planlama, yiiriitme, raporlama ve takip icin denetginin rollinin agiklanmasi
= Sorusorma, goriisme yapma, denetim bulgulari, raporlama
* Denetim psikolojisi ve zorluklari ydnetme
* Uygunsuzluk tespiti
= Takip faaliyetleri
= Sinav
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BILISIM STANDARTLARI BASDENETCI
EGITIMLERI
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ISO 20000-1:2019 Bilgi Teknolojileri Servis Yonetimi Sistemi Bas Denetci Egitimi
Egitimin Amaci
* Bu egitimin amaci, ISO/IEC 20000-1:2019 Bilgi Teknolojileri Servis Yonetimi Sistemi
kapsaminda bags denetci (lead auditor) olarak gorev alabilecek denetgileri yetistirmektir.
Egitim suresince katimailarin, ISO 20000-1 standardi gerekliliklerini derinlemesine
kavramalari, bir denetimi planlayabilmeleri, yonetebilmeleri, uygulayabilmeleri ve
raporlayabilmeleri hedeflenir. Egitim, belgelendirme denetimlerinde bas denetgi olarak
gorev alabilecek yetkinligin kazandiriimasina y6neliktir.
* EGitimin son glinii yapilan sinavi gecen adaylar Exemplar Global onayli Bas Tetkikgi
Sertifikasi almaya hak kazanirlar.

Katilimci Profili
»  Ozel ve kamu sektériinde BT servis yénetimi alaninda ¢alisanlar
= |SO 20000-1i¢ denetci veya denetim tecriibesi bulunan profesyoneller
= Kalite, siireg, denetim ve uyum ekipleri
* Denetgi veya bas denet¢i olmak isteyen danismanlar
* Universite mezunlari ve kariyerine denetim alaninda yén vermek isteyenler

Egitim Siresi
" 4gln
Egitim Icerigi
= BT Servis Yonetimi Temel Kavramlari ve Servis Yaklasimi
* |SO/IEC 20000-1:2019 Standardinin Detayl incelenmesi
* BT Servis Yonetimi Siregleri ve Kontroller
= Denetim Kavramlari, Tdrleri ve Standartlari
* Bas Denetgi Yetkinlikleri ve Liderlik Roli
* Denetim Planlama ve Uygulama Siireci
* Denetimin Gergeklestirilmesi
= Uygunsuzluk Yénetimi ve Raporlama
= Denetim Raporlari ve Belgelendirme Siireci
»  Uygulamali Calismalar ve Ornek Denetim
= Sinav ve Degerlendirme
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ISO 22301:2019 i Surekliligi Yonetim Sistemi
Egitimin Amaci
» Egitimin amaci, ISO 22301:2019 sartlarina uygun olarak etkin is Siirekliligi Yonetim Sistemi
denetimleri yapilmasi ve yonetilmesi i¢in gerekli bilgi ve becerileri saglamaktir.
= |SO 22301:2019 ISYS Bas Tetkik¢i Egitimi; denetleme siireglerini ele alan 4 gilinlik egitimde
katiimcilarin Exemplar Global onayli Bas Denetg¢i Belgesi almasina yonelik bir egitimdir.
Egitimin son glinii yapilan sinavi gegen adaylar Exemplar Global onayli Bas Tetkikgi
Sertifikasi almaya hak kazanirlar

Katihmar Profili
» s Surekliligi yonetici ve calisanlari,
= Bilgi Teknolojileri yonetici ve ¢alisanlari,
» s surekliligi yonetim sisteminin uygulanmasi ve yénetiminden sorumlu personeller.
* SO 22301:2019 Standardinda i¢ denetci kariyeri yapmak isteyenler.

Egitim Siresi
" 4gun

Egitim icerigi
» s Strekliligi Temel Kavramlari
* ISO/IEC 22301 Is Siirekliligi Yonetim Sistemi Standardi Ozeti
* Denetim Tirleri ve Sekilleri
= Denetim Asamalari ve Kapsami
* Denetim icin Gerekli Standartlar
» Bas Denetg¢i Ozellikleri
= Denetim Ekibinin Yonlendirilmesi ve Yonetimi
* Denetim Soru Listesinin Hazirlanmasi ve Degerlendirilmesi
* Denetim Plani ve Raporlanmasi
* Uygunsuzluk ve Diizeltici Onleyici Faaliyet Raporu
» Liste, Rapor, Plan Ornekleri
»  Ornek Denetim Uygulamasi
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ISO 27001:2022 Bilgi Glvenligi Yonetim Sistemi
Egitimin Amaci

» Bu egitimde amag, ISO 27001:2022 Bilgi Glivenligi Yonetim Sistemi (BGYS) tetkikgilerini bir
Tetkik Planini ydnetmek, planlamak, idare etmek ve uygulamak tizere yetistirmek ve
katiimcilara BGYS standardi hakkinda ve sistemin tiim maddeleri i¢in genel bilgilendirme
yapmak, uygulamanin gerceklestirilmesi ve sistemin kurulmasi igin 6rneklerle agiklayici
bilgiler sunmaktir.

* [SO 27001:2022 BGYS Bag Tetkikgi Egitimi; Bilgi glivenligi standartlarini, kurum ve
kuruluslarin bilgi gvenlik risklerini, tehditleri ve agiklarini sistematik olarak denetleme
sureclerini ele alan 4 guinliik egitimde katiimcilarin Exemplar Global onayh Bas Denetci
Belgesi almasina y6nelik bir egitimdir. Egitimin son glinii yapilan sinavda basarili olan
adaylar Exemplar Global onayl Bas Tetkikgi Sertifikasi almaya hak kazanirlar.

Katilimci Profili
»  Ozel ve kamu sektor calisanlari
= Akademisyenler
» Universite dgrencileri
» Universite mezunu is arama siirecinde olanlar

Egitim Siresi
= 4gln

Egitim icerigi
* Bilgi Glivenligi Temel Kavramlari ve Bilgi Givenliginin Onemi
* ISO/IEC 27001 Bilgi Givenligi Yonetim Sistemi Standardi Ozeti
» Givenlik Tehditleri ve incelenebilirlikleri
*  Guvenlik Risklerinin Yonetimi
* Glvenlik Kontrollerinin Segimi
* Bilgi Glvenligi Yonetim Sistemi Denetimi
* Denetim Tirleri ve Sekilleri
* Denetim Asamalari ve Kapsami
* Denetim i¢in Gerekli Standartlar
* Bas Denetg¢i Ozellikleri
= Denetim Ekibinin Yonlendirilmesi ve Yonetimi
* Denetim Soru Listesinin Hazirlanmasi ve Degerlendirilmesi
* Denetim Plani ve Raporlanmasi
» Uygunsuzluk ve Diizeltici Onleyici Faaliyet Raporu
* Liste, Rapor, Plan Ornekleri
*  Ornek Denetim Uygulamasi
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ISO 27701:2019 Kisisel Veri Yonetim Sistemi
Egitimin Amaci

* Bu egitimde amag, I1SO 27701:2019 Kisisel Veri Gizliligi Yonetim Sistemi (KVYS) tetkikgilerini
bir tetkik planini yonetmek, planlamak, idare etmek ve uygulamak lzere yetistirmek ve
katiimcilara KVYS standardi hakkinda ve sistemin tiim maddeleri i¢in genel bilgilendirme
yapmak, uygulamanin gerceklestirilmesi ve sistemin kurulmasi igin 6rneklerle agiklayici
bilgiler sunmaktir.

* [SO 27701:2019 KVYS Bas Tetkik¢i Egitimi; Bilgi glivenligi standartlarini, kurum ve
kuruluslarin bilgi giivenlik risklerini, tehditleri ve aciklarini sistematik olarak denetleme
sureclerini ele alan 5 ginliik egitimde katiimcilarin Exemplar Global onayli Bas Denetgi
Belgesi almasina y6nelik bir egitimdir. Egitimin son glinii yapilan sinavi gegen adaylar
Exemplar Global onayli Bas Tetkikgi Sertifikasi almaya hak kazanirlar.

Katilimci Profili
* [SO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi'ni uygulamaya baslayacak, gecis
yapacak olan kurulus ¢alisanlari
= ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi'ni uygulayan tiim sistem sorumlulari ve
yoneticiler, danismanlar, denetci adaylari ve bu konuda kariyer yapmak isteyenler.

Egitim Siresi
= 4gln

Egitim icerigi
= Gizlilik Prensipleri (ISO 29100 cercevesinde)
* Kisisel Veriler ve Kisisel Verilerin Yonetimi ile ilgili Normatif veya Kilavuz Yayinlar
* [SO/IEC 27001 ve ISO/IEC 27002 Ozeti
= |SO/IEC 27701 Genisletilmis Maddeleri (27001 ve 27002’ye gore)
* [SO/IEC 27701 Veri Sorumlusu ve Veri Isleyen Gereksinimleri
* ISO/IEC 29134:2017 Cercevesinde Gizlilik Etki Degerlendirmesi Yontemi
= SO 19011:2018 Cercevesinde Denetim Metodolojisi
= Denetim Prensipleri
* Denetim icin Yetkinlikler
* Denetime Hazirlk
= Kanit Toplama Teknikleri
* Denetimin Gergeklestirilmesi
* Denetim Bulgularinin Sunumu ve Raporlanmasi
* Akreditasyon Kurallari Cercevesinde Denetim Siireci
= Soru Bankasi Olusturma Uygulamasi
= Vaka Analizleri
= KVYS Denetimi Uygulamalan
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ISO 42001:2023 Yapay Zeka Yonetim Sistemi
Egitimin Amaci

Bu egitimin amaci, ISO/IEC 42001:2023 Yapay Zeka Yonetim Sistemi kapsaminda bas
denetci (Lead Auditor) olarak gorev alabilecek profesyonelleri yetistirmektir. Egitim
suresince katihmcilarin, yapay zeka yonetim sistemi gerekliliklerini derinlemesine
anlamalari, bir denetimi planlayabilmeleri, yonetebilmeleri, uygulayabilmeleri ve
raporlayabilmeleri hedeflenir. Egitim, belgelendirme denetimlerinde bas denetgi olarak
gorev alabilecek yetkinligin kazandiriimasina yoneliktir.

Egitimin son glinii yapilan sinavi gecen adaylar Exemplar Global onayli Bas Tetkikgi
Sertifikasi almaya hak kazanirlar.

Katilimci Profili

Egitim

Egitim
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Yapay zeka, veri, yazihm ve BT alanlarinda ¢alisan profesyoneller

Bilgi gtivenligi, KVKK/uyum, risk ve i¢ denetim ekipleri

ISO ydnetim sistemleri denetim tecriibesi olanlar

Denetgi veya bas denetgci olarak kariyerini gelistirmek isteyen danigmanlar
Universite mezunlari ve denetim alaninda uzmanlasmak isteyenler

Suresi

4 gun

icerigi

Yapay Zeka ve Sorumlu Yapay Zeka Temel Kavramlari
ISO/IEC 42001:2023 Standardinin Detayl incelenmesi
Yapay Zeka Yonetim Sistemi (AIMS) Yapisi ve Kontroller
Denetim Kavramlari, Standartlari ve Tirleri

Bas Denetgi Yetkinlikleri ve Liderlik Roli

Denetim Planlama ve Denetim Programi Yonetimi
Denetimin Gergeklestirilmesi

Yapay Zeka Riskleri ve Uygunsuzluk Ydnetimi
Denetim Raporlama ve Belgelendirme Siireci
Uygulamali Denetim ve Vaka Calismalari

Sinav ve Degerlendirme
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